So schiitzen Sie Ihr Kind:

Bildschirme und Onlinezugénge gehéren definitiv NICHT
ins Kinderzimmer!

Fordern Sie bewusst bildschirmfreie Hobbys: Sport,
Musik, Kunst, etc.

Geben Sie lhrem Kind keine Administratorrechte am PC,
legen Sie ein eingeschrénktes Benutzerkonto an.

Lassen Sie es nicht unkontrolliert und unbegrenzt surfen
und spielen, insbesondere nicht mit mobilen Geraten
(WLAN- und Bluetooth-Funktionen, z.B. in Smartphones
und im iPod Touch).

Auf von Kindern genutzten PCs ist ein Webfilter Pflicht,
ebenso wie eine Zeitkontrolle.

Nutzen Sie dafir Kinder- und Jugendschutzsoftware wie
z.B.: fragfinn.de —jugendschutzprogramm.de
surf-sitter.de — salfeld.de oder Microsoft Family Safety.
Auch manche Virenschutzprogramme bieten eine Inter-
net-Kindersicherung.

Kimmern Sie sich um die Onlineaktivitaten Ihres Kindes,
entdecken Sie gemeinsam die Neuen Medien.

Machen Sie sich und lhr Kind mit den Funktionen von
PC und Handy vertraut.

Besprechen Sie Gefahren und strafbare Handlungen.

Legen Sie klare Nutzungsregeln fest und seien Sie dabei
konsequent.

Halten Sie sich an Altersfreigaben und das Jugend-
schutzgesetz.

Zeigen Sie dabei Starke gegen ,alle anderen ha-
ben/dirfen das aber!®

Weitere Tipps, Hilfen, Informationen, Forum:

www.medien-sicher.de

Ansprechpartner: Giinter Steppich

Beauftragter fur Jugendmedienschutz

im Projekt Gewaltprévention und Demokratielernen
des Hessischen Kultusministeriums
http://gud.bildung.hessen.de
steppich@medien-sicher.de

06123-900419

Stand: November 2010

N SURF-SITTER

KINDER = SICHER <« ONLINE

Schiitzen Sie lhre Kinder
vor den Gefahren des Internets!

Mit flinf verschiedenen Surfraumen bietet lhnen SURF-
SITTER den jeweils passenden Schutz fir jede Alters-
gruppe.

® Blockt Webseiten, die fiir das jeweilige Alter Ihrer Kinder
ungeeignet sind, insbesondere Seiten mit pornografischem,
gewaltverherrlichendem und sonstigem schadlichen Inhalt.

® Blockt Seiten von Anbietern, die Sie und lhre Kinder im
Internet abzocken wollen.

® | isst Sie die zeitliche Nutzung des Internets einschranken.

® Sie entscheiden, ob |hr Kind E-Mail, Messenger und Files-
haring benutzen darf.

Weitere Informationen finden Sie auf:
www.surf-sitter.de
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Der Deutsche Kinderschutzbund Bundesverband e.V. unterstitzt dieses technische Hilfsmit-
tel. Es entbindet die Erziehungsberechtigten jedoch nicht von ihrer Verantwortung.
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Brennpunkt
Jugendmedienschutz

Im richtigen Leben schiutzen Sie
lhre Kinder vor Gefahren!

Warum tun Sie es dann nicht auch
im Internet?



Digitale Medien wie Computer, das Internet, Handys
und Spielekonsolen bieten Kindern und Jugendlichen
groBe Chancen und Méglichkeiten, bergen aber auch
erhebliche Gefahren. Daher darf sich ,Medienkompe-
tenz® nicht allein auf technisches Knowhow
besxhranken.

Die Folgen falscher und UbermafRiger Nutzung von
Computern, Internet, Handys und Spielekonsolen be-
treffen samtliche Lebensbereiche Heranwachsender
und koénnen deren Entwicklung und Schulkarrieren
massiv beeintrachtigen.
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...der Eltern halten die Mediennutzung ihrer Kinder
fur véllig unproblematisch.

...der 12-19jahrigen sagen: "Meine Eltern haben
keine Ahnung, was ich damit mache!"

...der 12-19jahrigen haben bereits unangenehme
Medienerfahrungen gemacht: Datenouting, Porno-
graphie, sexuelle Belastigung, Gewaltvideos und -
spiele, Online-Mobbing, Extremismus, Drogen, Ma-
gersuchtwebsites, Computersucht, etc.

Nur 8% erzidhlen ihren Eltern von
diesen Negativerfahrungen!

Ist lhnen bewusst...

e __.welche ungeahnten Méglichkeiten PCs, Spielekonsolen,
Internet und Handys lhrem Kind eréffnen,

® was sie tatsdchlich damit machen, auf welchen Webseiten
sie sich bewegen, welche Inhalte sie ansehen, welche
personlichen Daten sie preisgeben, welche Spiele sie
spielen und welchen vielfaltigen Gefahrdungen sie sich
damit aussetzen,

® zu welchen Uhrzeiten, in welchem zeitlichen Umfang und
mit wem sie das tun,

® welche gravierenden Folgen falscher bzw. UbermaRiger
Medienkonsum fir die Entwicklung und den Schulerfolg
von Kindern und Jugendlichen hat,

® welche rechtlichen Konsequenzen bei unaufgeklarter Nut-
zung digitaler Medien drohen?

Das sollten Sie wissen:

® Jugendliche sind durchschnittlich ca. zweieinhalb Stunden
pro Tag online, jede/r zweite mit einem eigenen Computer
mit Internetzugang, ebenso jede/r finfte unter 13jahrige.

® Sie sind, haufig ohne Wissen ihrer Eltern, in Portalen wie
SchilerVZ.de, Knuddels.de, Wer-kennt-wen.de oder Face-
book.com angemeldet und kommunizieren Uber Chat-
Programme wie MSN, ICQ und Skype.

® Sie verdffentlichen dort Unmengen persénlicher Daten und
Fotos.

® FEtwa die Halfte der ca. 5,5 Millionen Nutzerkonten im Schi-
lerVZ (www.schuelervz.de) sind unbeschrankt einsehbar,
wodurch es ein Leichtes ist, Personlichkeitsprofile zu erstel-
len und den Tagesablauf nachzuvollziehen, etwa den
Schulweg und Freizeitaktivitdten. Vor allem Madchen ge-
fahrden sich dadurch erheblich.

® Jede/r zweite stellt ungefragt Fotos von Familienangehéri-
gen und Freunden ins Internet.

® ALLE schwer jugendgefdhrdenden, entwicklungsbeein-
trachtigenden und strafbaren Inhalte, wie z.B. Hardcore-
pornos und Toétungsvideos, sind im Internet uneinge-
schrankt fur jedermann abrufbar und kénnen per Handy
(,Bluetooth“-Funktion) weiter verbreitet werden.

® Jeder zweite Jugendliche (praktisch jeder Junge ab 15!)
sieht sich Pornofilme im Netz an, jeder dritte kennt reale
Tétungsvideos (,snuff videos*).

® Fir Teenager selbstverstandliche Begriffe wie Happy Slap-
ping, Snuff Videos, Filesharing oder Bluetooth sind fiir die
meisten Erwachsenen Fremdworte.

Es besteht ein direkter Zusammenhang zwischen fal-
schem Medienkonsum und Schulversagen. Heute sind
2/3 aller Wiederholer und Schulabbrecher Jungen, die
Jungenquote bei den Abiturienten sank auf 45%, nur
noch 34% der mannlichen Grundschiler erhalten eine
Gymnasialempfehlung. 1990 lagen Jungen und Mad-
chen noch in allen Bereichen gleichauf.

Einer Studie von 2007 zufolge sind die PISA-Verlierer
Opfer ihres Medienkonsums: 15jahrige Madchen ver-
bringen durchschnittlich 6 Stunden am Tag vor Bild-
schirmen, Jungen sogar 7,5 Stunden - Diese Alters-
gruppe hat in der PISA-Studie versagt!

15jahrige Jungen verbringen im Durchschnitt taglich 141
Minuten mit Computerspielen, jeder dritte sogar mehr als
180 Minuten. 8% dieser Jungen gelten als slichtig oder
stark gefdhrdet. In Deutschland gibt es ca. 600.000
Computerstichtige!

Schon 3 von 4 Grundschilern nutzen regelmaRig das
Internet und ab der 4. Klasse besitzen fast alle ein Han-
dy. Unbeschrankter Zugang zu Computerspielen in die-
sem Alter ist der gréf3te Risikofaktor fur spatere Compu-
tersucht!

UbermaRige Nutzung von Videospielen, insbesondere
solcher mit gewalthaltigem Inhalt, beeintrachtigt die
Lernleistung und die Hirnentwicklung Heranwachsender:
Das Gehirn reift durch den permanenten Stress schnel-
ler und erreicht dadurch nicht seine volle Leistungsfahig-
keit.

Der Besitz einer Spielekonsole (z.B. Play Station,
Gameboy, iPod Touch, aber auch viele spielefahige
Handys) wirkt sich schon nach wenigen Monaten mess-
bar negativ auf die Leistung von Grundschiilern aus.

Auf Uber 1000 deutschsprachigen Websites werden
Magersucht und Bulimie verherrlicht. Fast doppelt so
grof} ist die Zahl rechtsradikaler Seiten.

Jeder 3. Teenager hat Erfahrungen mit Online-Mobbing.
In Online-Portalen gibt es ,Hass-Gruppen® gegen unge-
liebte Mitschiler und Lehrkréafte. Jeder 2. hat schon mit-
gemacht!

Der illegale Download von Musik, Filmen und Software
mittels Tauschbérsen-Programmen wird von den Rech-
teinhabern scharf verfolgt und kann zu fiinfstelligen
Schadensersatzforderungen sowie strafrechtlichen Fol-
gen fuhren. Hier gilt: Eltern haften fir ihre Kinder.

Onlinebetruger locken unbedarfte Surfer gezielt in Kos-
tenfallen. In Unkenntnis der Rechtslage begleichen de-
ren Eltern haufig die Kosten.

Trotz all dieser Risiken ist die Nutzung von Jugend-
schutzprogrammen riicklaufig!



